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1、 软件名称和数量
	产品名称
	版本
	数量
	单位

	终端密保管理系统
	管理端
	1
	套

	
	客户端
	250
	点




2、 软件主要功能要求
（1）终端密保管理系统端功能要求
1． 主机检查：管理员可下发检查任务，对终端启动检查任务。
2． 检查策略：支持设置敏感字词检查分类管理。
3． 敏感文件研判：提供敏感文件库查询和配置功能，对检查发现的疑似敏感文件进行研判，支持文件是否涉敏的辅助判定并给出提示，提示定位的终端计算机用户相关信息，并向该计算机发送信息提醒和处置建议。
4． 策略配置：支持配置敏感词检测规则，可根据用户自定义需求生成多个敏感词关联组合的精准匹配和模糊匹配的检测规则。
5． 数据加密：系统采用密码技术保证数据在终端与管理中心传输过程中完整性和安全性，系统采用密码技术保证重要数据在存储中的安全性。
6． 组织机构管理：支持按照组织机构进行配置管理，可设置系统管理员、二级单位管理员的查看、判定和处置权限，实行分级管理。
7． 告警接收：系统支持对客户端在检查、使用过程中触发的告警，按照不同敏感等级单独设置告警接收开启和关闭功能；按照特定配置的敏感词检测规则单独设置告警接收开启和关闭功能。
8． 审计日志：提供对关键操作行为的审计查询，对系统管理员、二级单位管理员的各项系统操作进行记录。
9． 终端管理：提供终端下载统一界面，对下载的终端注册用户信息、使用状态（在线、离线、卸载）、平台下发检查任务完成情况等进行查询统计，支持平台远程对终端进行卸载收回授权。
10． 态势感知大屏：提供态势感知大屏，展示网内终端所有告警信息统计。
11． 文件指纹库：针对客户端监测并判定的文件，生成其MD5值并上传至服务端的文件指纹库；当其他客户端检测到相同文件时，通过比对文件指纹库中的MD5值，若一致则直接自动判定。
12． 终端综合风险评估：支持对文件告警和网络风险综合分析，统计终端风险并进行打分，随着风险数量增大，风险评估分值变大。（提供功能截图证明材料）
13． 文件多维度统计：通过对违规文件，告警文件、整改文件进行多维度统计。（提供功能截图证明材料）
14． 月，周季度检查：支持设定检查策略，按照周、月或季度进行自动检查
15． 告警文件上报方式配置：支持上报摘要和不上报摘要两种方式。（提供功能截图证明材料）
16． 检查任务暂停继续：管理平台支持开启或暂停某一台终端电脑的检查任务。
17． 多维度检查报告：支持从不同维度查看终端报告。
18． 远程静默升级：支持通过管理端对客户端远程静默升级。
19． 支持内外网分离部署：支持在内网域和外网域分别部署。
（2） 终端密保管理系统客户端功能要求
1． 网络威胁告警：提供攻击窃密行为发现功能，基于威胁策略库的网络攻击监测策略，当发现终端访问恶意网址或回传数据时立即告警。（提供功能截图证明材料）
2． 断点续查：支持受检主机断点续查，终端启动、重启后能够自动继续检查。
3． 检查支持：支持不限层级的压缩文件检查；支持对隐藏文件的检查。
4． 终端自查：用户可定义关键词或按照管理平台下发的敏感词库、检测策略进行自查和判定是否属于敏感文件。自查记录保存在本地。
5． 终端检查：终端可接收管理平台下发检查任务开展检查，根据管理平台下发检测策略开展检查。检查发现敏感信息情况通知客户端使用用户，并根据管理平台配置的告警接收方式上报告警信息。
6． 一键检查系统硬件信息：支持对CPU、硬盘、网卡、U盘使用进行一键检查
7． 终端普通用户标记研判：支持终端普通用户对数据进行标记研判，并将研判结果上传到管理平台
8． 终端授权用户处置研判：支持终端授权用户对数据进行标记研判，并将研判结果上传到管理平台
9． 网络风险检测：支持对ip黑名单、风险域名、dns风险域名等网络信息进行检测告警。（提供功能截图证明材料）
10． 软件检测，WiFi设备检测：支持对软件及无线网卡信息进行检测。
11． 文件取证：文件删除后需记录状态信息；使用终端组件删除记为工具删除，未使用终端组件删除记为非工具删除。（提供功能截图证明材料）
12． 检测报告中心：可通过检查报告中心查看不同纬度检查报告。
13． 资源占用控制：可通过调配终端资源高中低三个维度去控制系统使用过程中的 CPU和内存占用。
14． 终端组件防护：支持服务进程防杀，防粉碎，如防止360等杀毒软件误杀进程及防粉碎。（提供功能截图证明材料）
15． 涉密信息识别：1) 文件类型识别：对终端计算机进行文件检查，文件检查内容根据关键字搜索被检计算机上的文件信息，办公文件包括：文档文件(doc、docx、wps、odt)、表格文件（xls、xlsx、et、ods）、演示文件（ppt、pps、pptx、dps、odp）、PDF文件（pdf、ceb、ofd）、文本文件(txt、rtf)、网页(htm、html、.mht、xml、mhtml)、图片文件(tif、tiff、jpg、jpeg、bmp、gif、png、dib)，支持搜索文档中的图片；2) 压缩包中的文件的识别：包括但不限于rar、zip、tar、7z、iso、gz、bz2格式内的文件；支持多层压缩文件的识别；3) 标密文件识别：支持公文版式；
16． 存储介质自动扫描：对接入的移动存储设备，进行自动全盘扫描，发现疑似敏感信息立即告警提醒，并生成告警信息上报给处置系统。
17． 风险告警：终端支持告警信息记录查询，告警信息按敏感文件（平台已研判）、疑似敏感文件（平台未研判）分类展示，疑似敏感文件显示命中方式（疑似标密、包含敏感词），每条告警信息提供打开文件所在目录功能；终端用户可对疑似敏感文件进行确认，确认为非敏感的文件下次不再告警；支持敏感文件（平台已研判）是否已删除的状态监测，状态监测能够上报平台。（提供功能截图证明材料）
18． 文件彻底清除：通过终端组件删除文件，可彻底擦除文件信息，无法恢复。
19． 可以安装部署在国产操作系统、windows操作系统上。

三、交货期及交货方式
交货期：20日历天内完成到货交货，到货后须在30日历天内完成安装调试工作。
交货地点：甲方指定地点

四、安装、培训要求
负责现场安装、调试工作，确保系统稳定运行，同时提供具有针对性的免费现场培训，培训时间不低于1日，确保我院相关人员能熟练操作及日常维护。

五、质保期及质保期内服务要求。
1. 质保期：自验收合格之日起质保期3年
2. 质保期内要求：
（1）须提供7×24小时电话响应服务，在接到采购人技术支持请求后，必须在2小时内做出实质性响应，如需现场支持，专业技术人员必须在6小时内到达故障现场并提出故障解决方案，12小时内恢复设备正常运行。
（2）故障解决后48小时内，成交人需向采购人提交故障处理报告。报告中需说明故障种类、故障原因、故障处理方法、相关建议等。
（3）质保期内提供免费的软件升级服务。
